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SIA “TALSU ŪDENS” 

KIBERDROŠĪBAS POLITIKA 
 

I. Vispārīgie jautājumi 
 

1. SIA “TALSU ŪDENS” (turpmāk – Sabiedrība) kiberdrošības politika (turpmāk – 

Politika) nosaka vienotus principus Sabiedrības resursu aizsardzībai pret kiberriskiem. 

2. Sabiedrība nodrošina ūdensapgādes un notekūdeņu savākšanas un attīrīšanas 

pakalpojumus Talsu novadā. Sabiedrības darbības nepārtrauktībai būtiski ir 

informācijas un tehnoloģiskie resursi, kas nodrošina klientu apkalpošanu, finanšu 

uzskaiti, tehnoloģisko procesu vadību, ūdensapgādes infrastruktūras uzraudzību un citu 

pamatfunkciju izpildi. Kiberapdraudējumi var ietekmēt šo procesu pieejamību, 

integritāti un nepārtrauktību. 

3. Sabiedrība regulāri identificē un izvērtē iekšējos un ārējos faktorus, kas ietekmē 

kiberdrošības mērķu sasniegšanu, tostarp: 

3.1. tehnoloģiju attīstību un mainīgo apdraudējuma vidi; 

3.2. normatīvās prasības un izmaiņas regulējumā; 

3.3. piegādes ķēdes riskus un partneru ietekmi; 

3.4. organizatoriskās izmaiņas un struktūras. 

4. Politikas galvenais mērķis ir nodrošināt efektīvu kiberdrošības pārvaldību, lai: 

4.1. nodrošinātu atbilstību Eiropas Savienības un Latvijas Republikas normatīvajiem 

aktiem; 

4.2. nodrošinātu Sabiedrības informācijas, informācijas sistēmu un tehnoloģisko 

resursu aizsardzību, ievērojot konfidencialitātes, integritātes un pieejamības 

prasības; 

4.3. nodrošinātu, ka kiberapdraudējumi neizraisa nepieņemamu ietekmi uz 

ūdensapgādes pamatpakalpojuma nepārtrauktību, ūdens kvalitāti, tehnoloģisko 

procesu drošumu, sabiedrības veselību un vidi. 

5. Politika attiecas uz visiem Sabiedrības darbiniekiem, amatpersonām, praktikantiem, 

ārpakalpojumu sniedzējiem un citām personām, kurām piešķirta piekļuve Sabiedrības 

informācijas sistēmām. 

6. Sabiedrība identificē ieinteresētās puses, kuru vajadzības un prasības attiecas uz 

informācijas drošību (konfidencialitāti, integritāti, pieejamību). Tās ir: 

6.1. klienti, darbinieki, amatpersonas un praktikanti; 

6.2. valsts un pašvaldību institūcijas, auditori; 

6.3. ārpakalpojumu sniedzēji un piegādātāji. 
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7. Politika ir saistoša visām Sabiedrības informācijas sistēmām, tehnoloģiskajām 

sistēmām, datortīkliem, datu nesējiem un digitālajiem resursiem. 

8. Sabiedrībai ir divi atsevišķi, paralēli piemērojami tiesiskie statusi:  

8.1. Sabiedrība ir būtisko pakalpojumu sniedzējs Nacionālās kiberdrošības likuma 

izpratnē ūdenssaimniecības pakalpojumu jomā;  

8.2. Sabiedrības sniegtais ūdensapgādes pamatpakalpojums ir iekļauts D kategorijas 

kritiskās infrastruktūras kopumā Nacionālās drošības likuma izpratnē. Šie divi 

statusi izriet no dažādiem normatīvajiem aktiem, tiem ir atšķirīgas kompetentās 

uzraudzības iestādes un atšķirīgas prasību kopas, un viens no otra automātiski 

neizriet. 

9. Sabiedrība kiberdrošības prasības (informācijas sistēmu un IKT resursu aizsardzības 

prasības) īsteno atbilstoši Nacionālās kiberdrošības likumam kā būtisko pakalpojumu 

sniedzējs. Savukārt D kategorijas kritiskās infrastruktūras pamatpakalpojuma – 

ūdensapgādes – darbības nepārtrauktības, drošības un noturības prasības Sabiedrība 

īsteno atbilstoši Nacionālās drošības likumam un ar to saistītajiem normatīvajiem 

aktiem. Abi prasību kopumi tiek piemēroti vienlaikus un papildina viens otru, nevis 

aizstāj. 

10. D kategorijas kritiskās infrastruktūras pamatpakalpojuma statuss pats par sevi 

nenozīmē, ka Sabiedrības IKT infrastruktūra ir noteikta par IKT kritisko infrastruktūru 

vai ka visas Sabiedrības informācijas sistēmas ir A klases sistēmas. Informācijas 

sistēmu drošības klases nosaka individuāli normatīvajos aktos noteiktajā kārtībā. 

11. Sabiedrība personas datu apstrādē un aizsardzībā ievēro Eiropas Parlamenta un 

Padomes Regulu (ES) 2016/679 (Vispārīgo datu aizsardzības regulu, VDAR) un citus 

piemērojamos personas datu aizsardzības normatīvos aktus. 
 

II. Terminu skaidrojums 
 

12. Kiberdrošības incidents (kiberincidents) – notikums, kas apdraud datu vai informācijas 

sistēmu, tostarp ūdensapgādes un notekūdeņu infrastruktūras sistēmu, pieejamību, 

integritāti, autentiskumu vai konfidencialitāti. 

13. Gandrīz noticis kiberincidents – notikums, kas varēja apdraudēt datu vai informācijas 

sistēmu (IS), tostarp ūdensapgādes un notekūdeņu infrastruktūras tehnoloģisko vadības 

sistēmu (piemēram, SCADA), pieejamību, autentiskumu, integritāti vai 

konfidencialitāti, bet tika novērsts vai neīstenojās. 

14. IKT resurss – informācijas un komunikācijas tehnoloģiju resurss, tostarp aparatūra, 

programmatūra, datortīkli, datu nesēji un citas digitālās tehnoloģijas. 

15. Ievainojamība – IKT sistēmu vājums vai nepilnība, kas var tikt izmantota 

kiberuzbrukuma vai drošības pārkāpuma veikšanai. 

16. Kiberhigiēna – ikdienas prakses un paradumi kiberdrošības nodrošināšanai. 

17. Kiberdrauds – potenciāls apstāklis, notikums vai darbība, kas var radīt kaitējumu 

informācijas sistēmām, datiem vai Sabiedrības darbībai. 

18. Kiberdrošība – darbību kopums IS, to lietotāju un citu personu aizsardzībai pret 

kiberdraudiem. 

19. Informācijas sistēma – programmatūras, aparatūras, datu, tīklu un procesu kopums, kas 

nodrošina informācijas apstrādi, glabāšanu vai pārraidi. 

20. SCADA sistēma – SCADA (Supervisory Control and Data Acquisition) industriālā 

vadības sistēma, kas nodrošina tehnoloģisko procesu uzraudzību, datu apkopošanu un 

vadību ūdensapgādes un notekūdeņu infrastruktūrā. 

21. Daudzfaktoru autentifikācija (MFA) – lietotāja identitātes pārbaude, izmantojot vismaz 

divus neatkarīgus autentifikācijas faktorus. 



22. Pamatpakalpojums – Sabiedrības sniegtais ūdensapgādes pakalpojums, kura 

nepārtrauktība ir būtiska sabiedrības un valsts drošībai. 

23. D kategorijas kritiskās infrastruktūras pamatpakalpojums – Sabiedrības sniegtais 

pamatpakalpojums, kas iekļauts kritiskās infrastruktūras kopumā Nacionālās drošības 

likuma izpratnē. 

24. Informācijas sistēmas drošības klase – informācijas sistēmai atbilstoši tās 

konfidencialitātes, integritātes un pieejamības novērtējumam noteikta A, B vai C klase 

atbilstoši normatīvajos aktos noteiktajai klasificēšanas kārtībai. 

25. Tehnoloģisko procesu vadības sistēma jeb OT sistēma – sistēma, kas uzrauga vai vada 

ūdenssaimniecības tehnoloģiskos procesus, tostarp SCADA, PLC, RTU un telemetrijas 

risinājumus. 
 

III. Kiberdrošības mērķi, principi un pamatnostādnes 
 

26. Sabiedrībā tiek izveidots, uzturēts un nepārtraukti pilnveidots kiberdrošības pārvaldības 

pasākumu kopums, kas nodrošina efektīvu informācijas sistēmu un tehnoloģisko 

procesu aizsardzību. 

27. Kiberdrošības prasības tiek īstenotas, balstoties uz labāko kiberdrošības praksi, 

normatīvo aktu prasībām un Sabiedrības darbības specifiku, tostarp ūdensapgādes un 

notekūdeņu infrastruktūras vadības sistēmām. 

28. Informācijas aizsardzībā tiek ievērots princips “nepieciešamība zināt”, nodrošinot 

piekļuvi informācijai tikai pilnvarotām personām darba pienākumu veikšanai. 

29. Tiek piemērots princips “Viss, kas nav skaidri atļauts, ir aizliegts”, lai nodrošinātu 

kontrolētu un drošu informācijas sistēmu izmantošanu. 

30. Sabiedrībā tiek ievērots “tīra galda un tīra ekrāna” princips, nodrošinot, ka informācija, 

īpaši ierobežotas pieejamības dati, netiek atstāta brīvi pieejamā veidā. 

31. Kiberdrošība ir visu Sabiedrības darbinieku kopīga atbildība, un katrs darbinieks savā 

ikdienas darbā nodrošina drošu informācijas sistēmu izmantošanu. 

32. Darbinieki izmanto tikai autorizētus risinājumus un rīkus, kā arī rīkojas atbildīgi, lai 

nepieļautu kiberdrošības incidentus vai to eskalāciju. 

33. Darbiniekiem ir aizliegts izmantot neautorizētas informācijas sistēmas, 

mākoņpakalpojumus vai programmatūru Sabiedrības informācijas apstrādei. 

34. Sabiedrība ievēro nepārtrauktas pilnveides principu, regulāri izvērtējot kiberdrošības 

riskus, incidentus un ieviesto drošības pasākumu efektivitāti. 

35. Sabiedrība kiberdrošības jomā ievēro piemērojamos Eiropas Savienības un Latvijas 

Republikas normatīvos aktus, kā arī nepieciešamības gadījumā ņem vērā starptautiski 

atzītus kiberdrošības standartus un vadlīnijas. 

36. Sabiedrība atsevišķi nosaka: 

36.1. Informācijas pieejamības un aizsardzības statusu, piemēram, publiska, iekšējai 

lietošanai vai ierobežotas pieejamības informācija; 

36.2. Informācijas sistēmu un informācijas resursu kategoriju konfidencialitātes, 

integritātes un pieejamības drošības klases A, B vai C. 

37. Sabiedrība veido kiberdrošības kultūru, kas balstīta uz izpratni un līdzdalību, īstenojot 

regulāras apmācības, iekšējo komunikāciju un informētības materiālus. 
 

IV. Nozīmīgākie kiberapdraudējumi un risku pārvaldība 
 

38. Sabiedrības informācijas sistēmas un tehnoloģiskie resursi var tikt pakļauti dažādiem 

kiberapdraudējumiem, tostarp: 

38.1. ļaunprogrammatūras un izspiedējvīrusu uzbrukumiem; 

38.2. pikšķerēšanas un sociālās inženierijas uzbrukumiem; 



38.3. neatļautas piekļuves mēģinājumiem informācijas sistēmām; 

38.4. pakalpojuma atteices (DoS/DDoS) uzbrukumiem; 

38.5. datu noplūdei vai neatļautai izpaušanai; 

38.6. programmatūras ievainojamību izmantošanai; 

38.7. piegādes ķēdes un ārpakalpojumu sniedzēju radītiem kiberriskiem; 

38.8. tehnoloģisko procesu vadības sistēmu (SCADA) darbības traucējumiem vai 

kompromitēšanai. 

39. Risku mazināšanai tiek ieviesti tehniski un organizatoriski pasākumi atbilstoši 

normatīvajos aktos noteiktajām minimālajām kiberdrošības prasībām un Sabiedrības 

apstiprinātajai riska pieņemšanas kritēriju metodikai. 

40. Piekļuve informācijas sistēmām tiek piešķirta, balstoties uz amata pienākumiem un 

“nepieciešamība zināt” principu. 

41. Piekļuves tiesības tiek periodiski pārskatītas, kā arī nekavējoties aktualizētas pēc 

darbinieka amata maiņas vai darba tiesisko attiecību izbeigšanas. 

42. Informācijas sistēmu, to tehnisko resursu un tīkla plūsmu drošības notikumi tiek 

reģistrēti, aizsargāti, uzglabāti un analizēti atbilstoši informācijas sistēmu drošības 

klasēm un Sabiedrības žurnālfailu pārvaldības kārtībai. 

43. Sabiedrība uztur IKT resursu un informācijas sistēmu katalogu, kurā uzskaita visus 

kiberriskiem pakļautos IKT resursus, informācijas sistēmas un informācijas resursu 

kategorijas un nosaka to konfidencialitātes, integritātes un pieejamības drošības klases. 

Katalogu izmaiņu gadījumā aktualizē nekavējoties, bet ne vēlāk kā viena mēneša laikā. 

44. Sabiedrība uztur kiberrisku pārvaldības un IKT darbības nepārtrauktības plānu atbilstoši 

minimālajām kiberdrošības prasībām. Plānā nosaka informācijas sistēmu un IKT 

resursu atjaunošanas prioritātes, RTO, RPO un maksimāli pieļaujamo dīkstāves laiku, 

rezerves resursus, manuālās vai alternatīvās darbības iespējas un rīcību nozīmīga 

kiberincidenta vai krīzes gadījumā. 

45. IKT darbības nepārtrauktības plānu koordinē ar D kategorijas kritiskās infrastruktūras 

riska pašnovērtējumu un noturības plānu, nodrošinot vienotu pamatpakalpojuma 

atkarību, minimāli nepieciešamā pakalpojuma līmeņa, personāla, energoapgādes, 

sakaru, piegāžu un tehnoloģisko resursu izvērtēšanu. 

46. Sabiedrība dokumentēti identificē un novērtē kiberriskus, kas var ietekmēt tās tīklus, 

informācijas sistēmas, IKT resursus, OT/SCADA vidi un ūdensapgādes 

pamatpakalpojuma nepārtrauktību. Kiberrisku novērtējumu pārskata ne retāk kā reizi 

gadā, kā arī: 

46.1. pirms jaunas informācijas sistēmas, IKT resursa vai būtiska IKT ārpakalpojuma 

ieviešanas; 

46.2. pēc izmaiņām sistēmas arhitektūrā, drošības klasē, ārējā piekļuvē, datu plūsmās, 

autentifikācijas risinājumos vai IT un OT tīkla savienojumos; 

46.3. pēc izmaiņām pamatpakalpojuma nodrošināšanai nozīmīgos piegādātājos, 

tehnoloģiskajās iekārtās vai darbības nepārtrauktības risinājumos; 

46.4. pēc nozīmīga kiberincidenta, augstas vai kritiskas iekšējās ietekmes incidenta, 

būtiska gandrīz notikuša incidenta vai kritiskas ievainojamības konstatēšanas; 

46.5. ja būtiski mainījusies apdraudējuma vide, normatīvās prasības vai Sabiedrības 

darbības procesi. 

47. Katram riskam, kura līmenis pārsniedz Sabiedrības apstiprinātos riska pieņemšanas 

kritērijus, nosaka riska īpašnieku, izvēlēto riska apstrādes veidu, sasniedzamo riska 

līmeni, konkrētus drošības pasākumus, par pasākumu izpildi un kontroli atbildīgās 

personas, kā arī izpildes termiņu vai periodiskumu. 

48. Riska apstrādei Sabiedrība var: 

48.1. samazināt risku, ieviešot tehniskus vai organizatoriskus drošības pasākumus; 



48.2. izvairīties no riska, pārtraucot vai mainot risku izraisošo darbību; 

48.3. dalīt vai nodot daļu riska trešajai personai, tostarp izmantojot ārpakalpojumu vai 

apdrošināšanu; 

48.4. pieņemt atlikušo risku šajā Politikā noteiktajā kārtībā. 

49. Atlikušo risku, kas nepārsniedz Sabiedrības apstiprinātos riska pieņemšanas kritērijus, 

pieņem attiecīgā informācijas sistēmas vai pamatdarbības procesa īpašnieks 

normatīvajos aktos un Sabiedrības kiberrisku novērtēšanas metodikā noteiktajā kārtībā. 

50. Risku, kas pārsniedz riska pieņemšanas kritērijus, pieļaujams pieņemt tikai izņēmuma 

kārtā ar Sabiedrības vadības dokumentētu lēmumu pēc kiberdrošības pārvaldnieka 

atzinuma. Lēmumā norāda: 

50.1. riska pieņemšanas pamatojumu; 

50.2. kompensējošos drošības pasākumus; 

50.3. par riska pārvaldību atbildīgo personu; 

50.4. riska pieņemšanas termiņu; 

50.5. riska atkārtošanas izvērtēšanas datumu vai nosacījumus. 

51. Sabiedrība nodrošina konstatēto ievainojamību reģistrēšanu, izvērtēšanu, prioritizēšanu 

un novēršanu. Ievainojamības prioritāti un novēršanas termiņu nosaka, ņemot vērā 

vismaz: 

51.1. ievainojamības kritiskumu un tās praktiskas izmantošanas iespējamību; 

51.2. informācijas sistēmas drošības klasi un pieejamību no ārējiem tīkliem; 

51.3. iespējamo ietekmi uz datu konfidencialitāti, integritāti un pieejamību; 

51.4. iespējamo ietekmi uz OT/SCADA vidi, tehnoloģisko procesu drošumu un 

ūdensapgādes pamatpakalpojuma nepārtrauktību; 

51.5. ražotāja drošības atjauninājuma vai cita novēršanas risinājuma pieejamību. 

52. Ievainojamības novērš ievainojamību un drošības atjauninājumu pārvaldības kārtībā 

noteiktajos termiņos. Ja ievainojamību noteiktajā termiņā nav iespējams novērst, 

dokumentē riska novērtējumu, ievieš kompensējošos drošības pasākumus un nosaka 

atbildīgo personu un galīgo novēršanas termiņu. 

53. Konstatējot kritisku vai aktīvi izmantotu ievainojamību, nekavējoties uzsāk ietekmes 

ierobežošanas pasākumus un informē kiberdrošības pārvaldnieku un par ietekmēto 

sistēmu atbildīgo personu. 
 

V. Kiberdrošības pārvaldības organizācija, pienākumi un atbildība 
 

54. Sabiedrības kiberdrošības pārvaldību nodrošina un par to atbild Sabiedrības vadītājs. 

Vadītājs nosaka kiberdrošības pārvaldnieku, kurš organizē, īsteno un pārrauga 

kiberdrošības pasākumu īstenošanu. Konkrēto tehnisko un organizatorisko pasākumu 

izpildi nodrošina atbildīgās struktūrvienības, sistēmu un procesu īpašnieki un 

ārpakalpojuma sniedzēji. 

55. Sabiedrības kiberdrošības pārvaldībā atbilstoši to pienākumiem piedalās: 

55.1. Sabiedrības vadītājs; 

55.2. kiberdrošības pārvaldnieks; 

55.3. par D kategorijas kritiskās infrastruktūras pamatpakalpojuma noturību atbildīgā 

persona; 

55.4. IT atbildīgā persona vai IT funkcija; 

55.5. OT/SCADA un tehnoloģisko procesu atbildīgās personas; 

55.6. informācijas sistēmu un pamatdarbības procesu īpašnieki; 

55.7. personāla, juridiskā, datu aizsardzības un komunikācijas funkcijas; 

55.8. ārpakalpojumu līgumu izpildes uzraudzībai noteiktās personas; 

55.9. sabiedrības darbinieki un citas personas, kurām piešķirta piekļuve Sabiedrības 

IKT resursiem. 



56. Sabiedrības vadība: 

56.1. apstiprina kiberdrošības politiku un citus būtiskos kiberdrošības dokumentus; 

56.2. nodrošina kiberdrošības un D kategorijas kritiskās infrastruktūras noturības 

pasākumu savstarpēju koordināciju; 

56.3. nodrošina kiberdrošības pārvaldības sistēmas uzturēšanai nepieciešamos 

resursus, pieņem lēmumus par būtisku risku pārvaldību un uzrauga 

kiberdrošības prasību izpildi. 

57. Sabiedrība nodrošina nepieciešamos resursus informācijas drošības uzturēšanai, tai 

skaitā specializētus drošības risinājumus, tīkla uzraudzības un IT infrastruktūras 

kapacitāti, personālu incidentu analīzei un reaģēšanai, kā arī budžetu testēšanai, 

uzlabojumiem un ārējai ekspertīzei. 

58. Kiberdrošības pārvaldniekam ir šādi pienākumi un tiesības: 

58.1. nodrošināt kiberdrošības prasību ieviešanu un uzturēšanu; 

58.2. vismaz reizi gadā organizēt vai nodrošināt IKT drošības pārbaudes veikšanu; 

58.3. regulāri pilnveidot profesionālo kvalifikāciju kiberdrošības jomā, tai skaitā 

piedaloties kompetento institūciju organizētajās apmācībās; 

58.4. vismaz reizi gadā nodrošināt darbinieku instruktāžu; 

58.5. organizēt risku izvērtēšanu un drošības kontroļu uzlabošanu; 

58.6. koordinēt incidentu novēršanu un reakciju uz kiberdrošības incidentiem; 

58.7. sadarboties ar ārējām institūcijām kiberdrošības incidentu gadījumos; 

58.8. pieprasīt piekļuves tiesību pārskatīšanu un ierobežošanu; 

58.9. ierosināt lietotāju kontu bloķēšanu drošības incidentu gadījumos; 

58.10. pieprasīt papildu drošības pasākumu ieviešanu. 

59. Sabiedrības darbinieku pienākumi: 

59.1. ievērot Politiku; 

59.2. nekavējoties ziņot kiberdrošības pārvaldniekam vai citai Sabiedrības noteiktajai 

atbildīgajai personai par kiberdrošības incidentiem vai aizdomām par tiem; 

59.3. izmantot piešķirtās piekļuves tiesības atbilstoši darba pienākumiem; 

59.4. piedalīties kiberdrošības apmācībās. 

60. Sabiedrība organizē nodarbinātajiem un amatpersonām, kuri lieto Sabiedrības IKT 

resursus vai informācijas sistēmas: 

60.1. sākotnējo kiberdrošības instruktāžu – ne vēlāk kā viena mēneša laikā pēc 

lietotāja konta izveides; 

60.2. kārtējo kiberdrošības instruktāžu – vismaz reizi kalendāra gadā; 

60.3. ārkārtas kiberdrošības instruktāžu – pēc kiberdrošības pārvaldnieka lēmuma, ja 

identificēti jauni kiberdraudi, ievainojamības, būtiskas izmaiņas IKT vidē vai 

noticis kiberincidents. 

61. Instruktāžu saturs un forma tiek pielāgota lietotāju pienākumiem, zināšanām, piekļuves 

tiesībām un Sabiedrības darbības specifikai. 

62. Kiberdrošības apmācības koordinē ar kritiskās infrastruktūras noturības un darbības 

nepārtrauktības mācībām. Darbiniekiem, kas iesaistīti D kategorijas pamatpakalpojuma 

noturības nodrošināšanā, ne retāk kā reizi gadā organizē teorētiskās un praktiskās 

mācības normatīvajos aktos noteiktajā kārtībā. 

63. Sabiedrība nodrošina IKT personālam, kiberdrošības pārvaldniekam un citām 

kiberdrošības un darbības nepārtrauktības pasākumos iesaistītajām personām 

specializētas apmācības kiberrisku pārvaldībā, incidentu pārvaldībā un IKT darbības 

nepārtrauktības nodrošināšanā vismaz reizi kalendāra gadā. Nepieciešamības gadījumā 

tiek organizētas praktiskas mācības, incidentu simulācijas un kompetenču pārbaudes. 

64. Pirms IKT ārpakalpojuma vai IKT resursa iegādes Sabiedrība identificē, izvērtē un 

dokumentē ar ārpakalpojumu saistītos kiberriskus, tostarp piegādes ķēdes, datu 



apstrādes, piekļuves tiesību, pakalpojuma pieejamības, apakšuzņēmēju un darbības 

nepārtrauktības riskus. 

65. Pamatojoties uz risku novērtējumu, Sabiedrība nosaka ārpakalpojuma kvalitātes, 

kiberdrošības, pieejamības un uzraudzības prasības, kā arī ārpakalpojuma izbeigšanas 

stratēģiju. Ārpakalpojumu sniedzējiem, kuriem ir piekļuve pamatpakalpojuma 

funkcionēšanai nozīmīgai informācijai, OT/SCADA sistēmām vai tehnoloģiskajām 

iekārtām, piemēro kritiskās infrastruktūras un personāla drošības prasības normatīvajos 

aktos noteiktajā apjomā. 

66. Ārpakalpojumu sadarbības līgumos tiek noteikti nosacījumi attiecībā uz: 

66.1. precīzu pakalpojuma apjomu, kvalitātes, pieejamības un tehniskā atbalsta 

prasības; 

66.2. ārpakalpojuma sniedzēja pienākumu ievērot Sabiedrībai saistošās kiberdrošības 

prasības; 

66.3. piekļuves tiesību piešķiršanas, izmantošanas, uzraudzības un atsaukšanas 

kārtību; 

66.4. prasības datu apstrādei, glabāšanai, aizsardzībai un konfidencialitātei; 

66.5. Sabiedrības tiesības uzraudzīt pakalpojuma sniegšanu un saņemt uzraudzībai un 

incidentu analīzei nepieciešamo informāciju, tostarp žurnālfailus; 

66.6. ārpakalpojuma sniedzēja pienākumu nekavējoties informēt Sabiedrību par 

kiberincidentu vai iespējamu kiberincidentu, kas ietekmē vai var ietekmēt 

Sabiedrību vai sniegto pakalpojumu; 

66.7. apakšuzņēmēju piesaistes un izmaiņu paziņošanas kārtību, kā arī pienākumu 

apakšuzņēmējiem piemērot tādas pašas kiberdrošības prasības; 

66.8. ārpakalpojuma izpildē iesaistīto personu uzskaites un izmaiņu paziņošanas 

prasības, ja tās noteiktas normatīvajos aktos; 

66.9. informācijas sistēmu drošības nepilnību novēršanas, programmatūras 

atjaunināšanas un tehniskā atbalsta prasības; 

66.10. Sabiedrības tiesības veikt vai pieprasīt drošības pārbaudes un auditus; 

66.11. kārtību, kādā pēc līguma izbeigšanas dati, piekļuves tiesības, tehniskā 

dokumentācija un citi Sabiedrības resursi tiek nodoti Sabiedrībai vai droši dzēsti. 

67. Ārpakalpojuma sniedzējiem piekļuve Sabiedrības informācijas sistēmām un 

tehnoloģisko procesu vadības sistēmām tiek piešķirta tikai konkrēta darba izpildei 

nepieciešamajā apjomā un laikposmā. Attālinātā piekļuve tiek nodrošināta, izmantojot 

Sabiedrības apstiprinātu drošu risinājumu, daudzfaktoru autentifikāciju un darbību 

reģistrēšanu. Pēc darba pabeigšanas vai līguma izbeigšanas piekļuve tiek nekavējoties 

slēgta. 

68. Detalizētu kiberincidentu pārvaldības lomu, atbildības, eskalācijas un komunikācijas 

sadalījumu nosaka kiberincidentu pārvaldības procedūrā. 

 

VI. Politikas uzraudzība 
 

69. Kiberdrošības pārvaldnieks nodrošina sadarbību ar valsts un pašvaldību institūcijām, 

tostarp Nacionālo kiberdrošības centru un CERT.LV, kā arī citām kompetentajām 

institūcijām normatīvajos aktos noteiktajos gadījumos. 

70. Sabiedrība nodrošina kiberincidentu paziņošanu kompetentajai kiberincidentu 

novēršanas institūcijai un Satversmes aizsardzības birojam normatīvajos aktos 

noteiktajā kārtībā. 

71. Ja kiberincidents vienlaikus ietekmē vai var ietekmēt D kategorijas kritiskās 

infrastruktūras pamatpakalpojuma sniegšanu, Sabiedrība nodrošina arī kritiskās 

infrastruktūras incidenta paziņošanu atbildīgajai nozares ministrijai. 



72. Incidentu gadījumā Sabiedrība nodrošina savlaicīgu informācijas apmaiņu ar 

kompetentajām iestādēm, ja tas nepieciešams drošības vai normatīvo prasību izpildei. 

73. Kiberdrošības pārvaldnieks uzrauga kiberdrošības prasību ievērošanu un koordinē 

nepieciešamos uzlabojumus. 

74. Sabiedrība pašvērtējumu veic un iesniedz atbilstoši Sabiedrības informācijas sistēmu 

drošības klasēm un normatīvajos aktos noteiktajai regularitātei un termiņiem. 

75. Sabiedrība ne retāk kā reizi gadā veic IKT drošības pārbaudi. Ārēju atbilstības auditu 

veic normatīvajos aktos noteiktajos gadījumos vai pēc uzraudzības iestādes 

pieprasījuma. 

76. Pēc būtiskiem kiberdrošības incidentiem tiek veikta cēloņu analīze un noteikti 

uzlabošanas pasākumi līdzīgu incidentu novēršanai nākotnē. 

77. Informācijas drošība tiek sistemātiski integrēta Sabiedrības stratēģijā, operatīvajos 

procesos un projektos, balstoties uz riska novērtējumu, atbilstības prasībām un darbības 

mērķiem. 

78. Sabiedrība īsteno izmaiņu pārvaldības procesu, kas ietver izmaiņu dokumentēšanu un 

apstiprināšanu, informācijas drošības ietekmes novērtēšanu, konfigurācijas pārvaldības 

procedūras un atjaunošanas mehānismus būtisku incidentu gadījumā. 

79. Tiek mērīta drošības kontroles efektivitāte, izmantojot drošības rādītājus, drošības 

notikumu pārskatus un draudu attīstības analīzi. 

80. Sabiedrība pārskata informācijas drošības efektivitāti, balstoties uz auditēšanas un 

incidentu datiem, analizējot risku profila un ārējo prasību izmaiņas un pielāgojot 

politiku un resursus stratēģiskajiem mērķiem. 

81. Sabiedrībā tiek definētas, dokumentētas un regulāri uzturētas drošības politikas, 

procedūras un apmācības. Praktiskās kontroles tiek piemērotas atbilstoši apdraudējumu 

raksturam un riska līmenim, iedalot tās preventīvajās, korektīvajās, detektīvajās, 

atturošajās un administratīvajās drošības kontrolēs. 

82. Sabiedrība nodrošina kiberdrošības pārvaldības sistēmas nepārtrauktu uzlabošanu, 

ņemot vērā: 

82.1. identificētos incidentus un gandrīz incidentus; 

82.2. risku novērtēšanas rezultātus; 

82.3. tehnoloģiju un infrastruktūras izmaiņas; 

82.4. labās prakses attīstību kiberdrošības jomā. 

83. Politika tiek pārskatīta ne retāk kā reizi trijos gados vai biežāk, ja: 

83.1. notikušas būtiskas izmaiņas informācijas sistēmās vai infrastruktūrā; 

83.2. konstatēti būtiski kiberdrošības incidenti; 

83.3. mainījušās normatīvo aktu prasības; 

83.4. konstatēta nepieciešamība uzlabot drošības kontroļu efektivitāti. 
 

VII. Noslēguma jautājumi 
 

84. Šī Politika ir Sabiedrības saistošs iekšējais normatīvais dokuments, kas nosaka 

kiberdrošības pārvaldības pamatprasības un principus. 

85. Politikas prasības ir obligātas visiem Sabiedrības darbiniekiem, kā arī ārpakalpojumu 

sniedzējiem, kuri nodrošina informācijas sistēmu vai to komponentu uzturēšanu. 

86. Katrs Sabiedrības darbinieks ir atbildīgs par šīs Politikas prasību ievērošanu savā 

ikdienas darbā. 

87. Kiberdrošības pārvaldnieks un Sabiedrības vadība nodrošina Politikas ievērošanas 

uzraudzību un kontroli. 

88. Politikas īstenošanai Sabiedrība izstrādā, apstiprina un uztur nepieciešamās procedūras, 

instrukcijas, standartus un citus iekšējos dokumentus. Dokumentu nepieciešamību 



nosaka normatīvo aktu prasības, kiberrisku novērtējums un Sabiedrības darbības 

specifika. 


