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SIA “TALSU UDENS” valdes

2026. gada 29. jilija lémumu Nr. 26/1-7/48

“Par SIA “TALSU UDENS” Kiberdrosibas politikas apstiprina$anu”

Izdota saskand ar Valsts parvaldes iekartas likuma 72. panta pirmds dajlas 2. punktu

Izstradata, ievérojot Talsu novada pasvaldibas 2021. gada 26. augusta noteikumu

par Talsu novada pasvaldibas kapitalsabiedribu un kapitala dalu parvaldibas kartibu 84. punktu,
Nacionalas kiberdrosibas likumu, un

Ministru kabineta 2025. gada 25. jinija noteikumiem Nr. 397 "Minimalas kiberdrosibas prasibas".

SIA “TALSU UDENS”
KIBERDROSIBAS POLITIKA

I. Visparigie jautajumi

l. SIA “TALSU UDENS” (turpmak — Sabiedriba) kiberdrosibas politika (turpmak —
Politika) nosaka vienotus principus Sabiedribas resursu aizsardzibai pret kiberriskiem.
2. Sabiedriba nodroSina Udensapgades un notekiidenu savakSanas un attiriSanas
pakalpojumus Talsu novada. Sabiedribas darbibas nepartrauktibai batiski ir
informacijas un tehnologiskie resursi, kas nodroSina klientu apkalpoSanu, finansu
uzskaiti, tehnologisko procesu vadibu, tidensapgades infrastruktiiras uzraudzibu un citu
pamatfunkciju izpildi. Kiberapdraudéjumi var ietekmét So procesu pieejamibu,
integritati un nepartrauktibu.
3. Sabiedriba regulari identificé un izverteé iek$€os un argjos faktorus, kas ietekmé
kiberdroSibas mérku sasniegSanu, tostarp:
3.1.  tehnologiju attistibu un mainigo apdraudéjuma vidi;
3.2. normativas prasibas un izmainas regulgjuma;
3.3.  piegades k&des riskus un partneru ietekmi;
3.4.  organizatoriskas izmainas un struktiras.

4. Politikas galvenais mérkis ir nodroSinat efektivu kiberdrosibas parvaldibu, lai:
4.1.  nodroSinatu atbilstibu Eiropas Savienibas un Latvijas Republikas normativajiem
aktiem,;

4.2. nodro$inatu Sabiedribas informacijas, informacijas sisttmu un tehnologisko
resursu aizsardzibu, ieverojot konfidencialitates, integritates un pieejamibas
prasibas;

4.3. nodroSinatu, ka kiberapdraudéjumi neizraisa nepienemamu ietekmi uz
tdensapgades pamatpakalpojuma nepartrauktibu, tidens kvalitati, tehnologisko
procesu droSumu, sabiedribas veselibu un vidi.

5. Politika attiecas uz visiem Sabiedribas darbiniekiem, amatpersonam, praktikantiem,
arpakalpojumu sniedzgjiem un citam personam, kuram pieskirta piekluve Sabiedribas
informacijas sisttmam.

6. Sabiedriba identific€é ieinteresétas puses, kuru vajadzibas un prasibas attiecas uz
informacijas drosibu (konfidencialitati, integritati, pieejamibu). Tas ir:

6.1.  klienti, darbinieki, amatpersonas un praktikanti;

6.2.  valsts un pasvaldibu institicijas, auditori;

6.3.  arpakalpojumu sniedzg&ji un piegadataji.
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Politika ir saistoSa visam Sabiedribas informacijas sisttmam, tehnologiskajam

sistémam, datortikliem, datu nes€jiem un digitalajiem resursiem.

Sabiedribai ir divi atseviski, paral€li piem&rojami tiesiskie statusi:

8.1.  Sabiedriba ir biitisko pakalpojumu sniedzgjs Nacionalas kiberdrosibas likuma
izpratn€ idenssaimniecibas pakalpojumu joma;

8.2.  Sabiedribas sniegtais tidensapgades pamatpakalpojums ir ieklauts D kategorijas
kritiskas infrastruktiiras kopuma Nacionalas drosibas likuma izpratné. Sie divi
statusi izriet no dazadiem normativajiem aktiem, tiem ir atSkirigas kompetentas
uzraudzibas iestades un atskirigas prasibu kopas, un viens no otra automatiski
neizriet.

Sabiedriba kiberdrosSibas prasibas (informacijas sisttmu un IKT resursu aizsardzibas
prasibas) isteno atbilstosi Nacionalas kiberdrosibas likumam ka butisko pakalpojumu
sniedz€js. Savukart D kategorijas kritiskas infrastruktiiras pamatpakalpojuma —
tdensapgades — darbibas nepartrauktibas, droSibas un noturibas prasibas Sabiedriba
isteno atbilsto$i Nacionalas dro§ibas likumam un ar to saistitajiem normativajiem
aktiem. Abi prasibu kopumi tiek piemeroti vienlaikus un papildina viens otru, nevis
aizstaj.

D kategorijas kritiskas infrastruktiiras pamatpakalpojuma statuss pats par sevi

nenozimé, ka Sabiedribas IKT infrastruktiira ir noteikta par IKT kritisko infrastruktiiru

vai ka visas Sabiedribas informacijas sistémas ir A klases sist€émas. Informacijas
sisttmu drosibas klases nosaka individuali normativajos aktos noteiktaja kartiba.

Sabiedriba personas datu apstradé un aizsardziba ievéro Eiropas Parlamenta un

Padomes Regulu (ES) 2016/679 (Visparigo datu aizsardzibas regulu, VDAR) un citus

piemérojamos personas datu aizsardzibas normativos aktus.

II. Terminu skaidrojums

Kiberdrosibas incidents (kiberincidents) — notikums, kas apdraud datu vai informacijas
sistému, tostarp Udensapgades un notekiidenu infrastruktiiras sistému, pieejamibu,
integritati, autentiskumu vai konfidencialitati.

Gandriz noticis kiberincidents — notikums, kas vargja apdraudét datu vai informacijas
sistemu (IS), tostarp tidensapgades un notekiidenu infrastruktiiras tehnologisko vadibas
sisttmu  (pieméram, SCADA), pieejamibu, autentiskumu, integritati vai
konfidencialitati, bet tika noversts vai neistenojas.

IKT resurss — informacijas un komunikacijas tehnologiju resurss, tostarp aparatiira,
programmatiira, datortikli, datu nes€ji un citas digitalas tehnologijas.

Ievainojamiba — IKT sisttmu vajums vai nepilniba, kas var tikt izmantota
kiberuzbrukuma vai drosibas parkapuma veiksSanai.

Kiberhigiéna — ikdienas prakses un paradumi kiberdro§ibas nodro§inasanai.
Kiberdrauds — potencials apstaklis, notikums vai darbiba, kas var radit kait€§jumu
informacijas sistémam, datiem vai Sabiedribas darbibai.

KiberdroSiba — darbibu kopums IS, to lietotaju un citu personu aizsardzibai pret
kiberdraudiem.

Informacijas sist€éma — programmatiiras, aparatiiras, datu, tiklu un procesu kopums, kas
nodroSina informacijas apstradi, glabasanu vai parraidi.

SCADA sistema — SCADA (Supervisory Control and Data Acquisition) industriala
vadibas sistéma, kas nodrosina tehnologisko procesu uzraudzibu, datu apkoposanu un
vadibu tidensapgades un notekiidenu infrastruktiira.

Daudzfaktoru autentifikacija (MFA) — lietotaja identitates parbaude, izmantojot vismaz
divus neatkarigus autentifikacijas faktorus.
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Pamatpakalpojums — Sabiedribas sniegtais tidensapgades pakalpojums, kura
nepartrauktiba ir biitiska sabiedribas un valsts drosibai.

D kategorijas kritiskas infrastruktiiras pamatpakalpojums — Sabiedribas sniegtais
pamatpakalpojums, kas ieklauts kritiskas infrastrukttiras kopuma Nacionalas droSibas
likuma izpratng.

Informacijas sist€émas droSibas klase — informacijas sistémai atbilstosi tas
konfidencialitates, integritates un pieejamibas novértgjumam noteikta A, B vai C klase
atbilstosi normativajos aktos noteiktajai klasificéSanas kartibai.

Tehnologisko procesu vadibas sist€ma jeb OT sist€ma — sisteéma, kas uzrauga vai vada
tdenssaimniecibas tehnologiskos procesus, tostarp SCADA, PLC, RTU un telemetrijas
risindjumus.

III. Kiberdrosibas méerki, principi un pamatnostadnes

Sabiedriba tiek izveidots, uzturéts un nepartraukti pilnveidots kiberdro§ibas parvaldibas

pasakumu kopums, kas nodrosina efektivu informacijas sistému un tehnologisko

procesu aizsardzibu.

Kiberdrosibas prasibas tiek Tstenotas, balstoties uz labako kiberdrosibas praksi,

normativo aktu prasibam un Sabiedribas darbibas specifiku, tostarp idensapgades un

notekiidenu infrastruktiiras vadibas sistémam.

Informacijas aizsardziba tiek ievérots princips “nepiecieSamiba zinat”, nodroSinot

piekluvi informacijai tikai pilnvarotam personam darba pienakumu veikSanai.

Tiek piemerots princips “Viss, kas nav skaidri atlauts, ir aizliegts”, lai nodroSinatu

kontrolétu un drosu informacijas sist€mu izmantoSanu.

Sabiedriba tiek ieverots “tira galda un tira ekrana” princips, nodroSinot, ka informacija,

1pasi ierobezotas pieejamibas dati, netiek atstata brivi pieejama veida.

Kiberdrosiba ir visu Sabiedribas darbinieku kopiga atbildiba, un katrs darbinieks sava

ikdienas darba nodroSina drosu informacijas sisttmu izmantoSanu.

Darbinieki izmanto tikai autorizétus risinajumus un rikus, ka art rikojas atbildigi, lai

nepielautu kiberdrosibas incidentus vai to eskalaciju.

Darbiniekiem ir aizliegts izmantot neautoriz€tas informacijas sistémas,

makonpakalpojumus vai programmattru Sabiedribas informacijas apstradei.

Sabiedriba ievéro nepartrauktas pilnveides principu, regulari izvertgjot kiberdrosibas

riskus, incidentus un ieviesto droSibas pasakumu efektivitati.

Sabiedriba kiberdroSibas joma ievéro piemérojamos Eiropas Savienibas un Latvijas

Republikas normativos aktus, ka arT nepiecieSamibas gadijuma nem veéra starptautiski

atzitus kiberdro$ibas standartus un vadlinijas.

Sabiedriba atseviSki nosaka:

36.1. Informacijas pieejamibas un aizsardzibas statusu, piemeram, publiska, ieks€jai
lietoSanai vai ierobezotas pieejamibas informacija;

36.2. Informacijas sisttmu un informacijas resursu kategoriju konfidencialitates,
integritates un pieejamibas drosibas klases A, B vai C.

Sabiedriba veido kiberdrosibas kultiiru, kas balstita uz izpratni un Iidzdalibu, istenojot

regularas apmacibas, iek$€jo komunikaciju un informétibas materialus.

IV. Nozimigakie kiberapdraudéjumi un risku parvaldiba

Sabiedribas informacijas sistémas un tehnologiskie resursi var tikt paklauti dazadiem
kiberapdraud&jumiem, tostarp:

38.1. launprogrammatiiras un izspiedgjvirusu uzbrukumiem:;

38.2. pikskeréSanas un socialas inzenierijas uzbrukumiem;
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38.3. neatlautas piekluves méginajumiem informacijas sistémam;

38.4. pakalpojuma atteices (DoS/DDoS) uzbrukumiem,;

38.5. datu nopliidei vai neatlautai izpauSanai;

38.6. programmatiras ievainojamibu izmantoSanai;

38.7. piegades k&des un arpakalpojumu sniedz€ju raditiem kiberriskiem;

38.8. tehnologisko procesu vadibas sisttmu (SCADA) darbibas traucéjumiem vai
kompromitéSanai.

Risku mazinaSanai tiek ieviesti tehniski un organizatoriski pasakumi atbilstosi

normativajos aktos noteiktajam minimalajam kiberdrosibas prasibam un Sabiedribas

apstiprinatajai riska pienemsSanas kritériju metodikai.

Piekluve informacijas sisttmam tiek pieskirta, balstoties uz amata pienakumiem un

“nepiecieSamiba zinat” principu.

Piekluves tiesibas tiek periodiski parskatitas, ka arT nekavé&joties aktualiz€tas péc

darbinieka amata mainas vai darba tiesisko attiecibu izbeigSanas.

Informacijas sistému, to tehnisko resursu un tikla plismu drosibas notikumi tiek

registréti, aizsargati, uzglabati un analiz&ti atbilsto$i informacijas sistému drosibas

klas@m un Sabiedribas zurnalfailu parvaldibas kartibai.

Sabiedriba uztur IKT resursu un informacijas sistému katalogu, kura uzskaita visus

kiberriskiem paklautos IKT resursus, informacijas sistémas un informacijas resursu

kategorijas un nosaka to konfidencialitates, integritates un pieejamibas droSibas klases.

Katalogu izmainu gadijuma aktualiz€ nekavéjoties, bet ne vélak ka viena ménesa laika.

Sabiedriba uztur kiberrisku parvaldibas un IKT darbibas nepartrauktibas planu atbilstosi

minimalajam kiberdrosibas prasibam. Plana nosaka informacijas sisttmu un IKT

resursu atjaunoSanas prioritates, RTO, RPO un maksimali pielaujamo dikstaves laiku,

rezerves resursus, manualas vai alternativas darbibas iesp€jas un ricibu nozimiga

kiberincidenta vai krizes gadijuma.

IKT darbibas nepartrauktibas planu koording ar D kategorijas kritiskas infrastruktiiras

riska pasnovért§jumu un noturibas planu, nodroSinot vienotu pamatpakalpojuma

atkaribu, minimali nepiecieSama pakalpojuma limena, personala, energoapgades,

sakaru, piegazu un tehnologisko resursu izvertésanu.

Sabiedriba dokumentéti identifice un noveérte kiberriskus, kas var ietekmet tas tiklus,

informacijas sist€tmas, IKT resursus, OT/SCADA vidi un udensapgades

pamatpakalpojuma nepartrauktibu. Kiberrisku noveért€§jumu parskata ne retak ka reizi

gada, ka arT:

46.1. pirms jaunas informacijas sisteémas, IKT resursa vai biitiska IKT arpakalpojuma
ievieSanas;

46.2. pécizmainam sisteémas arhitektiira, drosibas klasg, argja piekluve, datu plismas,
autentifikacijas risinajumos vai IT un OT tikla savienojumos;

46.3. péc izmainam pamatpakalpojuma nodroSinaSanai nozimigos piegadatajos,
tehnologiskajas iekartas vai darbibas nepartrauktibas risinajumos;

46.4. pec nozimiga kiberincidenta, augstas vai kritiskas ieksgjas ietekmes incidenta,
bitiska gandriz notikusa incidenta vai kritiskas ievainojamibas konstatéSanas;

46.5. ja bitiski mainijusies apdraud&juma vide, normativas prasibas vai Sabiedribas
darbibas procesi.

Katram riskam, kura Itmenis parsniedz Sabiedribas apstiprinatos riska pienemsanas

kriterijus, nosaka riska Ipasnieku, izveleto riska apstrades veidu, sasniedzamo riska

Iimeni, konkrétus droSibas pasakumus, par pasakumu izpildi un kontroli atbildigas

personas, ka arT izpildes terminu vai periodiskumu.

Riska apstradei Sabiedriba var:

48.1. samazinat risku, ievieSot tehniskus vai organizatoriskus drosSibas pasakumus;
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48.2. 1izvairities no riska, partraucot vai mainot risku izraisoSo darbibu;

48.3. dalit vai nodot dalu riska treSajai personai, tostarp izmantojot arpakalpojumu vai
apdro$inasanu;

48.4. pienemt atlikuSo risku $aja Politika noteiktaja kartiba.

Atlikuso risku, kas neparsniedz Sabiedribas apstiprinatos riska pienemsanas kriterijus,

pienem attieciga informacijas sist€mas vai pamatdarbibas procesa 1paSnieks

normativajos aktos un Sabiedribas kiberrisku novertésanas metodika noteiktaja kartiba.

Risku, kas parsniedz riska pienemsSanas kriterijus, pielaujams pienemt tikai izn€muma

karta ar Sabiedribas vadibas dokumentétu [€mumu p&c kiberdrosibas parvaldnieka

atzinuma. L€émuma norada:

50.1. riska pienems$anas pamatojumu,

50.2. kompensgjosos drosibas pasakumus;

50.3. par riska parvaldibu atbildigo personu;

50.4. riska pienemSanas terminu;

50.5. riska atkartos$anas izvertéSanas datumu vai nosacijumus.

Sabiedriba nodro$ina konstatéto ievainojamibu registré$anu, izvertésanu, prioritiz€sanu

un noverSanu. levainojamibas prioritati un noveérSanas terminu nosaka, nemot vera

vismaz:

51.1. ievainojamibas kritiskumu un tas praktiskas izmantoSanas iesp&jamibu;

51.2. informacijas sist€émas drosibas klasi un pieejamibu no argjiem tikliem;

51.3. iespgjamo ietekmi uz datu konfidencialitati, integritati un pieejamibu;

51.4. iespgjamo ietekmi uz OT/SCADA vidi, tehnologisko procesu droSumu un
tdensapgades pamatpakalpojuma nepartrauktibu;

51.5. razZotaja droSibas atjauninajuma vai cita noveérsanas risindjuma pieejamibu.

Ievainojamibas novers ievainojamibu un drosSibas atjauninajumu parvaldibas kartiba

noteiktajos terminos. Ja ievainojamibu noteiktaja termina nav iesp&jams noverst,

dokumentg riska noveért€jumu, ievie§ kompensgjosos drosibas pasakumus un nosaka

atbildigo personu un galigo novérSanas terminu.

Konstatgjot kritisku vai aktivi izmantotu ievainojamibu, nekav€joties uzsak ietekmes

ierobezoSanas pasakumus un informé kiberdroSibas parvaldnieku un par ietekméto

sist€ému atbildigo personu.

V. Kiberdrosibas parvaldibas organizacija, pienakumi un atbildiba

Sabiedribas kiberdrosibas parvaldibu nodroSina un par to atbild Sabiedribas vaditajs.

Vaditajs nosaka kiberdro§ibas parvaldnieku, kur§ organiz€, isteno un parrauga

kiberdrosibas pasakumu istenoSanu. Konkréto tehnisko un organizatorisko pasakumu

izpildi nodroSina atbildigas struktiirvienibas, sisttmu un procesu ipaSnieki un

arpakalpojuma sniedzgji.

Sabiedribas kiberdrosibas parvaldiba atbilstosi to pienakumiem piedalas:

55.1. Sabiedribas vaditajs;

55.2. kiberdrosibas parvaldnieks;

55.3. par D kategorijas kritiskas infrastrukttiras pamatpakalpojuma noturibu atbildiga
persona;

55.4. IT atbildiga persona vai IT funkcija;

55.5. OT/SCADA un tehnologisko procesu atbildigas personas;

55.6. informacijas sisttmu un pamatdarbibas procesu 1pasnieki;

55.7. personala, juridiska, datu aizsardzibas un komunikacijas funkcijas;

55.8. arpakalpojumu Iigumu izpildes uzraudzibai noteiktas personas;

55.9. sabiedribas darbinieki un citas personas, kuram pieskirta piekluve Sabiedribas
IKT resursiem.
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Sabiedribas vadiba:

56.1. apstiprina kiberdrosibas politiku un citus biitiskos kiberdrosibas dokumentus;

56.2. nodroSina kiberdroSibas un D kategorijas kritiskas infrastrukttiras noturibas
pasakumu savstarp&ju koordinaciju;

56.3. nodroSina kiberdroS§ibas parvaldibas sist€mas uzturéSanai nepiecieSamos
resursus, pienem l@mumus par biatisku risku parvaldibu un uzrauga
kiberdrosibas prasibu izpildi.

Sabiedriba nodroSina nepiecieSamos resursus informacijas drosSibas uzturéSanai, tai

skaitd specializ€tus drosibas risinajumus, tikla uzraudzibas un IT infrastruktiras

kapacitati, personalu incidentu analizei un reag€Sanai, ka arl budzetu testéSanai,
uzlabojumiem un argjai ekspertizei.

Kiberdrosibas parvaldniekam ir $§adi pienakumi un tiesibas:

58.1. nodrosinat kiberdrosibas prasibu ievieSanu un uzturésanu,

58.2. vismaz reizi gada organizet vai nodrosinat IKT drosibas parbaudes veikSanu;

58.3. regulari pilnveidot profesionalo kvalifikaciju kiberdroSibas joma, tai skaita
piedaloties kompetento institiiciju organiz&tajas apmacibas;

58.4. vismaz reizi gada nodrosinat darbinieku instruktazu;

58.5. organizét risku izvertéSanu un drosibas kontrolu uzlabosanu;

58.6. koordingt incidentu noveérSanu un reakciju uz kiberdrosibas incidentiem;

58.7. sadarboties ar argjam institiicijam kiberdrosibas incidentu gadijumos;

58.8. pieprastt piekluves tiesibu parskatiSanu un ierobezosanu,

58.9. ierosinat lietotaju kontu blok&Sanu drosibas incidentu gadijumos;

58.10. pieprasit papildu drosibas pasakumu ievieSanu.

Sabiedribas darbinieku pienakumi:

59.1. 1evérot Politiku;

59.2. nekavgjoties zinot kiberdrosibas parvaldniekam vai citai Sabiedribas noteiktajai
atbildigajai personai par kiberdroSibas incidentiem vai aizdomam par tiem;

59.3. izmantot pieskirtas piekluves tiesibas atbilstosi darba pienakumiem;

59.4. piedalities kiberdrosibas apmacibas.

Sabiedriba organiz€ nodarbinatajiem un amatpersonam, kuri lieto Sabiedribas IKT

resursus vai informacijas sistémas:

60.1. sakotngjo kiberdroSibas instruktdaZu — ne vélak ka viena meéneSa laika péc
lietotaja konta izveides;

60.2. kartgjo kiberdro§ibas instruktazu — vismaz reizi kalendara gada;

60.3. arkartas kiberdroSibas instruktazu — péc kiberdrosibas parvaldnieka lémuma, ja
identificéti jauni kiberdraudi, ievainojamibas, biitiskas izmainas IKT vide vai
noticis kiberincidents.

InstruktaZu saturs un forma tiek pielagota lietotaju pienakumiem, zinasanam, piekluves

tiestbam un Sabiedribas darbibas specifikai.

Kiberdrosibas apmacibas koordin€ ar kritiskas infrastruktiras noturibas un darbibas

nepartrauktibas macibam. Darbiniekiem, kas iesaistiti D kategorijas pamatpakalpojuma

noturibas nodro§inasana, ne retak ka reizi gada organizé teor€tiskas un praktiskas
macibas normativajos aktos noteiktaja kartiba.

Sabiedriba nodroSina IKT personalam, kiberdroSibas parvaldniekam un citam

kiberdrosibas un darbibas nepartrauktibas pasakumos iesaistitajam personam

specializétas apmacibas kiberrisku parvaldiba, incidentu parvaldiba un IKT darbibas
nepartrauktibas nodro§inasana vismaz reizi kalendara gada. NepiecieSamibas gadijuma
tiek organizetas praktiskas macibas, incidentu simulacijas un kompetencu parbaudes.

Pirms IKT arpakalpojuma vai IKT resursa iegades Sabiedriba identific€, izverte un

dokumenté ar arpakalpojumu saistitos kiberriskus, tostarp piegades kédes, datu
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apstrades, piekluves tiesibu, pakalpojuma pieejamibas, apakSuznéméju un darbibas
nepartrauktibas riskus.

Pamatojoties uz risku novértg§jumu, Sabiedriba nosaka arpakalpojuma kvalitates,
kiberdrosibas, pieejamibas un uzraudzibas prasibas, ka arT arpakalpojuma izbeigSanas
stratégiju. Arpakalpojumu sniedz&jiem, kuriem ir piekluve pamatpakalpojuma
funkcioné$anai nozimigai informacijai, OT/SCADA sistémam vai tehnologiskajam
iekartam, piemero kritiskas infrastruktiiras un personala drosibas prasibas normativajos
aktos noteiktaja apjoma.

Arpakalpojumu sadarbibas Iigumos tiek noteikti nosacTjumi attieciba uz:

66.1. precizu pakalpojuma apjomu, kvalitates, pieejamibas un tehniska atbalsta

prasibas;

66.2. arpakalpojuma sniedzg&ja pienakumu ievérot Sabiedribai saistosas kiberdrosibas
prasibas;

66.3. piekluves tiesibu pieSkirSanas, izmantoSanas, uzraudzibas un atsaukSanas
kartibu;

66.4. prasibas datu apstradei, glabasanai, aizsardzibai un konfidencialitatei;

66.5. Sabiedribas tiesibas uzraudzit pakalpojuma sniegSanu un sanemt uzraudzibai un
incidentu analizei nepiecieSamo informaciju, tostarp zZurnalfailus;

66.6. arpakalpojuma sniedz€ja pienakumu nekav€joties informé&t Sabiedribu par
kiberincidentu vai iesp&jamu kiberincidentu, kas ietekmé vai var ietekmét
Sabiedribu vai sniegto pakalpojumu;

66.7. apakSuznéméju piesaistes un izmainu pazinosanas kartibu, ka ar1 pienakumu
apakSuzn@mgéjiem pieméerot tadas pasas kiberdrosibas prasibas;

66.8. arpakalpojuma izpilde iesaistito personu uzskaites un izmainu pazinosSanas
prasibas, ja tas noteiktas normativajos aktos;

66.9. informacijas sisttmu droSibas nepilnibu noveérSanas, programmatiiras
atjauninasanas un tehniska atbalsta prasibas;

66.10. Sabiedribas tiesibas veikt vai pieprasit droSibas parbaudes un auditus;

66.11. karttbu, kada pec liguma izbeigSanas dati, piekluves tiesibas, tehniska
dokumentacija un citi Sabiedribas resursi tiek nodoti Sabiedribai vai drosi dzesti.

Arpakalpojuma sniedz&jiem piekluve Sabiedribas informacijas sisttmam un

tehnologisko procesu vadibas sistéemam tiek pieskirta tikai konkréta darba izpildei

nepiecieSamaja apjoma un laikposma. Attalinata piekluve tiek nodroSinata, izmantojot

Sabiedribas apstiprinatu droSu risinajumu, daudzfaktoru autentifikaciju un darbibu

registréSanu. P&c darba pabeigSanas vai liguma izbeigSanas piekluve tiek nekavgjoties

slegta.

Detalizetu kiberincidentu parvaldibas lomu, atbildibas, eskalacijas un komunikacijas

sadalijumu nosaka kiberincidentu parvaldibas procediira.

V1. Politikas uzraudziba

Kiberdrosibas parvaldnieks nodroSina sadarbibu ar valsts un pasvaldibu institiicijam,
tostarp Nacionalo kiberdroSibas centru un CERT.LV, ka ar1 citam kompetentajam
institiicijam normativajos aktos noteiktajos gadijumos.

Sabiedriba nodroSina kiberincidentu pazinoSanu kompetentajai kiberincidentu
noveérSanas institlicijai un Satversmes aizsardzibas birojam normativajos aktos
noteiktaja kartiba.

Ja kiberincidents vienlaikus ietekmé& vai var ietekmé D kategorijas kritiskas
infrastruktiiras pamatpakalpojuma sniegSanu, Sabiedriba nodroSina ari kritiskas
infrastruktiiras incidenta pazinoSanu atbildigajai nozares ministrijai.
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Incidentu gadijuma Sabiedriba nodroSina savlaicigu informacijas apmainu ar
kompetentajam iestadeém, ja tas nepiecieSams drosibas vai normativo prasibu izpildei.
Kiberdrosibas parvaldnieks uzrauga kiberdrosibas prasibu ievéroSanu un koording
nepiecieSamos uzlabojumus.

Sabiedriba pasvertgjumu veic un iesniedz atbilstosi Sabiedribas informacijas sistému
droSibas klasém un normativajos aktos noteiktajai regularitatei un terminiem.
Sabiedriba ne retak ka reizi gada veic IKT droSibas parbaudi. Argju atbilstibas auditu
veic normativajos aktos noteiktajos gadijumos vai péc uzraudzibas iestades
pieprasijuma.

Pec bitiskiem kiberdroSibas incidentiem tiek veikta c€lonu analize un noteikti
uzlaboSanas pasakumi lidzigu incidentu novérsanai nakotné.

Informacijas dro$iba tiek sistematiski integréta Sabiedribas stratégija, operativajos
procesos un projektos, balstoties uz riska novert§jumu, atbilstibas prasibam un darbibas
mérkiem.

Sabiedriba Tsteno izmainu parvaldibas procesu, kas ietver izmainu dokumentgSanu un
apstiprinaSanu, informacijas droSibas ietekmes novértésanu, konfiguracijas parvaldibas
procediras un atjaunosanas mehanismus biitisku incidentu gadijuma.

Tiek meérita droSibas kontroles efektivitate, izmantojot droSibas raditajus, drosibas
notikumu parskatus un draudu attistibas analizi.

Sabiedriba parskata informacijas droSibas efektivitati, balstoties uz auditéSanas un
incidentu datiem, analiz&jot risku profila un argjo prasibu izmainas un pielagojot
politiku un resursus stratégiskajiem méerkiem.

Sabiedriba tiek defin€tas, dokument&tas un regulari uzturétas drosSibas politikas,
procediiras un apmacibas. Praktiskas kontroles tiek piemeérotas atbilstosi apdraudéjumu
raksturam un riska Iimenim, iedalot tas preventivajas, korektivajas, detektivajas,
atturoSajas un administrativajas droSibas kontrol@s.

Sabiedriba nodroSina kiberdroSibas parvaldibas sist€émas nepartrauktu uzlaboSanu,
nemot vera:

82.1. 1identificetos incidentus un gandriz incidentus;

82.2. risku novértesanas rezultatus;

82.3. tehnologiju un infrastruktiiras izmainas;

82.4. labas prakses attistibu kiberdroSibas joma.

Politika tiek parskatita ne retak ka reizi trijos gados vai biezak, ja:

83.1. notikusas biitiskas izmainas informacijas sist€émas vai infrastruktiira;

83.2. konstatéti butiski kiberdrosibas incidenti;

83.3. mainijusas normativo aktu prasibas;

83.4. konstateta nepiecieSamiba uzlabot droSibas kontrolu efektivitati.

VII. Nosléguma jautajumi

ST Politika ir Sabiedribas saisto§s iek$&jais normativais dokuments, kas nosaka
kiberdroSibas parvaldibas pamatprasibas un principus.

Politikas prasibas ir obligatas visiem Sabiedribas darbiniekiem, ka ar1 arpakalpojumu
sniedz&jiem, kuri nodrosSina informacijas sist€tmu vai to komponentu uzturéSanu.

Katrs Sabiedribas darbinieks ir atbildigs par §is Politikas prasibu ievéroSanu sava
ikdienas darba.

Kiberdrosibas parvaldnieks un Sabiedribas vadiba nodroSina Politikas iev@roSanas
uzraudzibu un kontroli.

Politikas 1stenoSanai Sabiedriba izstrada, apstiprina un uztur nepiecieSamas procediras,
instrukcijas, standartus un citus ieks€jos dokumentus. Dokumentu nepiecieSamibu



nosaka normativo aktu prasibas, kiberrisku novértgjums un Sabiedribas darbibas
specifika.



